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Abstract　With the increasing demand of edge intelligence, federated learning (FL) has been now of great concern to
the industry. Compared with the traditionally centralized machine learning that is mostly based on cloud computing,
FL collaboratively trains the neural network model over a large number of edge devices in a distributed way, without
sending a large amount of local data to the cloud for processing, which makes the compute-extensive learning tasks
sunk to the edge of the network closed to the user.  Consequently,  the users’ data can be trained locally to meet  the
needs  of  low latency and privacy protection.  In  mobile  edge networks,  due  to  the  limited  communication resources
and computing resources,  the performance of FL is  subject  to the integrated constraint  of  the available computation
and  communication  resources  during  wireless  networking,  and  also  data  quality  in  mobile  device.  Aiming  for  the
applications  of  edge  intelligence,  the  tough  challenges  for  seeking  high  efficiency  FL  are  analyzed  here.  Next,  the
research  progresses  in  client  selection,  model  training  and  model  updating  in  FL  are  summarized.  Specifically,  the
typical  work  in  data  unloading,  model  segmentation,  model  compression,  model  aggregation,  gradient  descent
algorithm optimization and wireless resource optimization are comprehensively analyzed. Finally, the future research
trends of FL in edge intelligence are prospected.
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摘　要　随着边缘智能需求的快速增长，联邦学习（federated learning，FL）技术在产业界受到了极大的关

注. 与传统基于云计算的集中式机器学习相比，边缘网络环境下联邦学习借助移动边缘设备共同训练机

器学习模型，不需要把大量本地数据发送到云端进行处理，缩短了数据处理计算节点与用户之间的距离，

在满足用户低时延需求的同时,用户数据可以在本地训练进而实现数据隐私保护. 在边缘网络环境下，由

于通信资源和计算资源受限，联邦学习的性能依赖于无线网络状态、终端设备资源以及数据质量的综合

限制. 因此，面向边缘智能应用，首先分析了边缘智能环境下高效联邦学习面临的挑战，然后综述联邦学

习在客户端选择、模型训练与模型更新等关键技术方面的研究进展，最后对边缘智能联邦学习的发展趋

势进行了展望.
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随着移动通信技术的快速发展和智能终端的普

及，连接到网络的边缘设备数量和智能应用持续增

长，人类将迎来边缘智能 [1] 时代 . 边缘智能应用大多

基于机器学习技术,例如视频推荐 [2]、人脸识别 [3]、自

动驾驶 [4] 与无人机 [5] 等. 像自动驾驶和增强现实这样

的智能应用需要更多的计算和数据资源以及更短的

处理时延需求. 传统的机器学习基于云计算平台对

数据进行集中处理训练. 由于边缘智能终端产生的

数据量大、计算任务分散以及数据的隐私保护需求，

将所有数据发送到云端进行处理是不切实际的. 近
年来，5G系统中引入了移动边缘计算（mobile edge
computing，MEC） [6] 架构，将计算、存储和网络资源与

基站集成，将计算能力从云端下沉到网络边缘，缩短

了数据处理计算节点与用户之间的距离，能够满足

用户低时延的需求.
MEC是一项快速发展的技术，旨在通过利用边

缘设备未充分利用的计算和通信资源，在无线网络

边缘部署移动应用. 作为传统集中式云计算的补充，

MEC在降低核心网络流量负载、缓解中央服务器处

理压力、缩短端到端操作响应延迟以及提高无线网

络整体系统性能方面表现出巨大潜力. MEC提供了

分布式计算环境，可用于部署应用程序和服务. 但是，

多个终端想彼此分享各自的数据集和学到的知识，

面临着监管约束、隐私以及安全问题. 而且，相比于

使用所有终端数据进行训练，只使用一个终端的数

据训练获得的模型不够精确.  面对这样的形势，

FL（federated learning, FL） [7-8] 技术应运而生. 由于不需

要共享和传输原始数据，采用类似集群的通信结构，

FL更适合于移动终端等大规模、广分布的部署环境，

得到了广泛认可.
FL采用分布式学习架构，使得神经网络模型在

MEC架构下可以进行分布式训练，参与学习的客户

端无需上传本地数据，只需将训练后的模型参数更

新上传，再由边缘服务器节点聚合、更新参数并下发

给参与学习的客户端. 图 1给出了面向无人机和车联

网边缘智能应用环境下 FL的经典部署架构 . 由于边

缘智能应用独特的环境特性，包括其动态的无线信

道状态、广泛变化的本地数据集大小、设备处理能

力和设备电量有限等，边缘智能环境下的 FL面临着

诸多挑战. 首先，在边缘智能应用中，FL能够从每个

终端的本地数据集中提取有用的信息，而不需要将

数据传送到一个中心位置，在本地设备保留原始数

据的同时，训练多个终端共享的神经网络模型，解决

了以往智能网络模型只能通过云端下发，而无法在

本地训练的问题 [9]. 但挑战在于，对于 MEC来说，FL
相当耗费资源. 尽管原始数据不再需要发送到中心

服务器，但由于高维度的模型训练需要大量的计算

资源，因此优化模型也是 FL需要考虑的问题之一 .
其 次 ，FL通 过 平 均 局 部 随 机 梯 度 下 降 （stochastic
gradient descent，SGD） [10] 来更新模型，参与学习的终

端设备与中央参数服务器之间需要频繁地进行参数

交换，高频次的模型更新过程必然会占用相当多的

带宽资源，较高的通信成本是 FL在实际应用中面临

的另一个关键问题. 再次，在无线资源受限的边缘网

络下，由于参与设备在数据质量、通信网路、计算能

力和参与意愿等方面的异构性，训练跨终端数据的

共享模型是一个具有挑战性的任务.
针对这些挑战，研究人员进行了深入研究，并取

得了一定的进展，但还存在一些值得深入的剖析的

问题. 经过文献调研分析表明，如表 1所示，以往的

FL综述缺少对上述问题的深入讨论. 基于这一点，本

文从 FL如何应对边缘智能应用环境挑战为主线，首

先简要概括 FL基本原理，然后从客户端选择方法、

模型训练优化技术、模型更新技术几个方面详细综

述现有的边缘智能 FL关键技术，并讨论了未来边缘

智能系统下 FL的研究趋势.

 1　FL 基本原理

j w

j

f (w, x j, y j), x j y j

j x j

y j

FL是一种使用分布式机器学习方法来保护多方

合作数据隐私的技术. FL的中心节点负责神经网络

模型参数聚合与参数配置功能. 每个终端根据自己

的数据进行模型训练. 每个客户端模型都有在每个

数据样本 的参数向量 上定义的损失函数 . 损失函

数捕获训练中模型的误差，并且模型学习过程是将

训练数据样本集合上的损失函数最小化. 样本 的损

失函数定义为 其中，向量 和标量 是 1
个训练数据样本 的 2个组成部分 .  被视为学习模

型的输入， 是模型的期望输出.

D1, D2, · · · , Di, · · · , DK Dk

假设有 K 个终端，它们的本地数据分别表示为

.  对于每个终端 K 的数据集 ，

收集的损失函数为
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Fk(w) =
1
|Dk |
∑
j∈Dk

f j(w)， （1）

f j(w) f (w, x j, y j)其中 是 的简写，因此在所有分布式数

据集上定义的损失函数为

F(w) =

∑
j∈Uk |Dk |

f j(w)∣∣∣∪k
k=1×
∣∣∣Dk ||

=

K∑
k=1

|Dk | ×Fk(w)

K∑
k=1

|Dk |
， （2）

|Dk | k Dk D = ∪K
k=1Dk

|D| =
K∑

k=1

|Dk |

F(w)

其中 表示客户端 在 里的元素数量， ，

. 该模型被训练成最小化损失函数，例如

使用梯度下降法，以找到最佳参数集学习的目标最

小化损失函数 ：

w∗ = argmin F(w). （3）
由于原始数据分布在不同的客户端，FL不能像

集中式机器学习一样在中央服务器上直接找到梯度.
如果使用梯度下降法来最小化全局损失函数，即

w(t) := w(t−1)−µ∇F(w(t−1)) =

K∑
k=1

|Dk | ×wk(t)

K∑
k=1

|Dk |
， （4）

µ ∇F(·)
w(t) t

wk(t) k t

其中 是一个小的正数，即学习率 .  是损失函数

局部梯度.  是中央服务器在时间 的全局聚集参

数集， 是客户端 在时间 的本地参数集，可以表

示为

wk(t) = w(t−1)−µ∇Fk(w(t−1)). （5）
∇Fk(w(t−1))

w(t)

之后，只要获得局部梯度 ，中央服务

器就可以计算 . 因此，只需要将本地梯度发送到

Table 1　Comparison  of  Studies  on  Existing  Federated

Learning Reviews

表 1    现有联邦学习综述研究对比

研究
工作

资源
优化

激励
机制

算法
设计

从无线网络
角度优化

无线
应用

说明

文献 [11] √ √ √ × ×
考虑边缘网络

的 FL
文献 [12] × × √ × ×

文献 [13] × × √ × ×

文献 [14] × × × × ×
主要考虑用于
缓存和计算卸

载的 FL
文献 [15] × × √ × ×

本文 √ √ √ √ √
注：“√”表示文献中完成了该项工作，“×”表示文献中未完成该项工作.
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Fig. 1　Edge intelligent federated learning architecture

图 1　边缘智能联邦学习架构
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中央服务器，就可以节省通信资源，特别是当使用梯

度压缩时，能够一定程度地减少传输的梯度数据量.

 2　FL 客户端选择技术

在边缘智能应用中，移动设备并不总是用于训

练数据. 一方面，边缘设备的存储和计算资源有限，

网络中的边缘设备并不能都用于参加每一轮 FL训

练. 此外，边缘设备采集的实际数据往往是非独立同

分布的，这也会影响训练效率. 另一方面，参与学习

的设备将模型状态信息更新并上传到边缘服务器的

能力高度依赖于各自的无线信道状态. 当边缘设备

处于糟糕的无线信道条件下或边缘设备掉队 [16] 时，

将导致更长的模型更新时间，进而耽误后续训练. 由
于边缘智能这种独特的环境特性，在资源限制下为

FL每轮训练选择合适的参与者就变得尤为重要 [12].
过度的训练迭代和模型转换会占用大量的计算

和通信资源. 一些研究人员提出通过优化资源使用

的方式来选择参与学习的客户端. Jin等人 [17] 提出选

择适当的客户端设备并排除不必要的模型更新以帮

助节省资源，并设计了一个在线学习算法，以在线方

式共同控制参与者的选择. 但是该算法不同于常用

的 FedAvg[7] 算法，不能体现出部分客户端参与训练

从而对模型更新产生的影响. Chai等人 [18] 根据客户

端的训练性能将客户端划分为不同的层，并在每轮

训练中从同一层中选择客户端，以缓解由于资源和

数据量的异质性而导致的模型偏离问题. Chai等人 [18]

提出的 TiFL是一种同步 FL方法. 这种方法的一个明

显的缺点是：在每次全局迭代时，当 1个或多个客户

端遭受较高的网络延迟，或者客户端有更多的数据，

需要更长的训练时间时，其他客户端必须等待模型

更新. 由于参数服务器通常在所有客户端完成 1次迭

代训练后进行聚合，同步优化协议中延长的等待时

间会导致计算资源的浪费. 文献 [19]提出了一种用于

FL的分级在线速度控制框架，它通过一种节能的方

式来平衡训练时间和模型精度. 文献 [20]提出一种

基于社交知识的聚类算法. 首先，通过考虑社会关系

和计算能力，将一组密集的设备组成一个集群，然后

选择簇头（中央设备），簇头节点执行与传统 FL中的

参数服务器相同的功能，实现自组织 FL. 该学习算法

利用较长的电池寿命、与其他设备较好的连接性能，

以及更多的计算资源等关键参数来选择簇头. 在无

线 FL网络中，学习性能取决于在每一轮迭代训练中

如何选择客户端以及如何在选定的客户端之间进行

带宽分配. 以往的研究方法试图通过分配有限的无

线资源来优化 FL，但它们关注的是单次学习迭代的

问题. Xu等人 [21]从一个新的视角来看待无线 FL网络

中的资源配置，认识到迭代学习不仅在时间上相互

依赖，而且对最终的学习结果有着不同的意义，并针

对长期能量约束下的联合客户选择和带宽分配的随

机优化问题，提出利用当前可用的无线信道信息来

获得长期的性能保证. 因为有些客户端比其他客户

端慢，所以提供异步 [22-23] 和半同步 [24] 学习机制.
在客户端选择协议方面，如图 2所示 . Nishio等

人 [25] 提出了一个 FL客户端选择协议，即 FedCS. FedCS
为客户端在 FL协议中下载、更新和上传机器学习模

型设置了一个期限，以保证中央参数服务器在该期

限内聚合尽可能多的客户端更新，从而使整个训练

过程高效，减少了训练所需要的时间. FedCS解决了

FL参与者之间资源异构的问题，但忽略了数据分布

异构的特性. 为了解决这个问题，Yoshida 等人 [26] 将

FedCS扩展成处理参与者之间数据分布差异的混合

FL（hybrid  federated  learning，Hybrid-FL）协议 .  Hybrid-
FL协议中，中央参数服务器在资源请求阶段询问随

机参与者是否允许上传数据. 在参与者选择阶段，除

了考察其计算能力外，还要考察其上传的数据是否

可以在中央参数服务器中形成一个近似独立同分布

的数据集. 实验结果表明，与 FedCS相比，即使只有

1% 的参与者共享它们的数据，Hybrid-FL的分类精度

也有显著的提高. 然而，Hybrid-FL要上传客户端的数

据分布信息，可能会侵犯用户的隐私和安全，特别是

如果参与者是恶意的，将引入严重的安全问题.
显而易见，具有大量数据样本的设备对全局训练

的贡献更大. 在不提供补偿的情况下，这种设备不太

愿意与拥有少量数据样本的其他设备联合. 因此，除

了资源与数据方面的考量，客户端选择也需要通过

激励机制鼓励参与者对 FL做出贡献 [27]. Kang等人 [28]

考虑了高质量移动设备的选拔和可靠模型训练的激

励问题. 为了提高 FL任务的性能，每个任务发布者都

选择具有高精度和可靠本地数据的高信誉客户端候

选者作为参与者. 每个任务发布者通过主观逻辑模型

计算参与交互的客户端的信誉分数，将以往交互产生

的直接信誉分数和来自其他任务发布者的间接信誉

分数集成到一个综合信誉中进行评价. 这些客户端

信誉分数由第三方区块链维护，并在任务发布者之

间共享，信誉越高的客户端可以从任务发布者那里

获得更多的奖励. 而且，边缘智能设备可能会参与并

中断训练过程；恶意设备可能对本地训练过程没有

张雪晴等：面向边缘智能的联邦学习综述 1279



贡献，而只接收其他设备计算的全局训练结果. 使用

分布式分类账技术（distributed ledger technology，DLT）
记录训练过程有助于缓解这些问题. 例如，当交换本

地模型状态信息时，每个设备交叉验证模型状态信

息，并将接受的模型状态信息存储在其本地分布式

分类账中. 本地分布的分类账通过 DLT与其他设备

的分类账同步，例如借助于区块链技术，训练过程提

高了对恶意的、有故障的设备的鲁棒性 [29]. 考虑到数

据分布对 FL性能的影响，Li等人 [30]提出一个类似的

加权激励方法来选择客户端，即 q-FedAvg. q-FedAvg
通过为性能较差的终端设备分配比性能较好的终端

设备更高的权重来修改 FedAvg的目标函数，将损失

函数中的更高权重分配给损耗更高的设备，鼓励在

联邦训练上下文中跨设备的更公平的准确性分布. 文献 [31]
提出一个众包框架，以一种通信高效的方式支持无

线物联网环境中的 FL，并引入了一种基于 Stackelberg
博弈模型的激励机制，以吸引客户参与 FL.

客户端之间的通信，尤其是通过无线信道的通

信，可能是不对称、缓慢和不稳定的. 而假设具有高

信息传输速率和可忽略的数据包丢失的通信环境是

不现实的. 例如，移动互联网的上传速度通常比下载

速度慢得多. 一些参与者可能会因为与互联网断开

连接而退出，尤其是在拥挤的无线通信的场景下使

用手机 [15]. 此外，本地实际数据往往是非独立同分布

的，会显著影响学习效率. 而且，大量参与训练的客

户端可能会加剧通信拥塞，因此需要合理分配有限

的无线频谱资源. 文献 [32]提出了一个在蜂窝连接

无线系统中进行 FL的通信和计算模型 . 考虑到上行

带宽的限制，基站需要选择合适的客户端来执行 FL
算法，以最小化成本. 在给定预定义的子信道束和本

地精度的情况下，客户端优化传输功率和 CPU周期

频率，以在满足 FL延迟要求的同时最小化能耗 . 不
同于文献 [32]仅仅考虑了无线信道需求，文献 [33]
还考虑了每个客户的数据大小、数据分布，重点研究

了在无线通信场景中的 FL，并提出了一种基于深度

RL的拍卖机制，以鼓励和选择数据所有者参与 FL.
与上文提到的 Stackelberg博弈和契约理论不同，拍卖

机制允许客户端主动报告其类型，并已应用于各种

应用场景 [34].
选择合适的客户端能够剔除训练过程中一些计

算资源有限（即需要更长的更新时间）或无线信道条

件差（即上传时间更长）的客户端，这样有利于 FL持

续训练. 无论是采用资源优化，还是通过激励机制或

者从安全的角度考虑数据分布的方式，这些方法关

注的都是客户端的性能对训练带来的影响. 然而，使

用超大规模的数据，训练一个具有数十亿参数的复

杂模型，单单从选择性能较好的客户端这一单一角

度，无法保证 FL在边缘智能应用环境下的整体性能，

因此还需要对 FL训练过程进行优化 . 表 2 归纳了现

有的 FL客户端选择方案.

 

① 初始化

② 请求资源

③ 客户端选择

④ 分发

⑤ 更新和上传

⑥ 聚合

更新模型

更新模型

全局模型分配

返回资源信息

发送请求

ACK

ACK

Fig. 2　FedCS protocol overview

图 2　FedCS协议概述
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Table 2　Comparison of Federated Learning Client Selection Schemes

表 2    联邦学习客户端选择方案比较

方案类型 方案思路 客户端目标 服务器端目标

计算与通信资源优化

剔除不必要的模型更新[17]、客户端分层[18]、
控制学习节奏[19]、基于聚类实现自组
织学习[20]、长期能耗约束下的带宽分
配[21]、设置学习期限[25]、基于设备的
计算能力进行选择[26]

激励机制

契约理论[28]：基于信誉进行激励反馈
鼓励可靠的终端设备参与学习

奖励和能耗的平衡
最大化由全局迭代时间与补偿给客户
端的报酬之间的差异所获得的利润

Stackelberg博弈[31]：实现高质量无线
通信效率的全局模型

奖励（即准确率等级）和成本（即通信和计
算成本）的平衡

获取不同准确率的凹函数

拍卖理论[32-33]：最大限度地降低客户端
投标的成本

奖励和成本的平衡 最小化投标成本

修订目标函数权重[30]
为了引入潜在的公平性并降低训练精度方差，
通过在 q-FedAvg中分配更高的相对权重来
强调具有高经验损失的本地设备

 

 3　模型训练优化方法

由于终端的算力限制、通信资源限制、用户隐

私需求，边缘智能环境下零散分布的大量本地数据

往往使 FL的模型训练变得困难 . 面对这些困难，以

往的研究在模型训练过程中关注对数据的处理，采

用卸载数据到其他设备，或直接在本地对数据进行

筛选的方法，去除无用的数据等技术，来解决算力资

源不足的问题. 除了卸载数据进而转移其关联的计

算外，还可以对模型进行压缩处理，减少 FL过程中

需要交互的模型参数规模，降低通信资源的消耗.
 3.1　数据卸载方法

由于隐私保护原则和通信带宽限制，跨个体组

织边界共享数据非常困难. 数据摘要 [35] 是一种减少

共享数据量的技术，同时保留数据中对训练机器学

习模型有用的特征. 目前的数据摘要研究主要有 3类

方法：1）统计摘要 . 这类方法源于对数据进行汇总以

有效地探索和分析大量数据的需要. 此外，这类方法

生成摘要信息只需要少量的时间和空间，通常只需

对整个数据集进行一次遍历即可创建，并且占用较

少的内存. 但是，这种类型的摘要只适用于特定类型

数据集的查询. 2）降维 . 通过将高维数据映射到低维

空间，使得原始数据集的某些特征属性保留在映射

空间中，不影响学习的效率，降维具有减少数据总量

的效果. 3）数据降采样. 与前 2种方法相比，基于降采

样的方法在原始数据集的样本空间内构造一个小的

数据样本集，因此可以在 FL任务中使用小数据集作

为原始数据集的代理. 数据摘要通过多种方式辅助

FL，例如，当不同客户端的数据集是非独立同分布时，

可以与其他客户共享本地原始数据集的摘要，以提

高训练效率.
数据从终端设备卸载到边缘计算服务器，有助

于利用边缘计算服务器的强大算力加快 FL速度，减

少回程拥塞 [36]. 数据通常由终端设备保存，必须通过

无线链路传输到边缘计算节点. FL任务要求在一定

的时间限制内执行，这可能导致传输不完整的数据

集. 考虑到每个数据包传输的开销以及计算率和通

信率之间的关系，文献 [37]通过优化数据包的有效

负载大小来寻求计算延迟和准确性之间的折中，提

出使用优化的块大小进行通信和计算，实现了 FL中

数据与计算卸载. 一些边缘智能学习方法通过对网

络边缘的原始数据进行处理和压缩来减少数据传输

时间，但是，同时也带来了学习精度降低的问题. 文
献 [38]研究了一个兼顾学习精度的模型参数传输优

化的任务调度问题，通过来自于云端的调度，实现了

提高学习精度和减少通信流量之间的最优折中. 但
是文献 [38]中提出的架构由一个主节点和多个工作

节点组成. 工作节点识别特定领域的对象，并通过管

道为主节点提供训练实例. 这种 FL架构在私有场景，

例如在家里，所有设备都有内在动力，协作为其主节

点可以创建更智能的模型. 然而，在公共场景中，它

并不能很好地工作. 在公共场景中，主节点初始化一

个任务并将子任务分配给不熟悉的参与者. 在这种

情况下，会出现额外的激励问题.
 3.2　模型分割迁移方法

不仅数据卸载可以转移模型训练计算，转移模

型同样可以卸载其相关联的计算. 当神经网络模型

尺寸过大时，可以将单个神经网络结构分割成分布在

多个设备上的多个段，即模型分割. 模型分割迁移就

是一种实现计算卸载的方法. 在移动设备和边缘计

算服务器之间划分深度神经网络模型，通过将深度
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神经网络的浅层部分部署在移动设备上，而复杂的

神经网络深层部分则转移到边缘计算服务器上 [39-41].
首先对本地输入数据进行快速转换，然后，将转换后

的数据表示发送给边缘计算服务器以进行需要大量

时间和计算的推断任务. 但是这种模型分割迁移的

方式使用户无法控制数据在边缘计算服务器的处理

过程，隐私得不到保障. 现有的模型分割方式假设网

络模型条件不变，通过划分网络模型操作，将部分计

算转移到云或边缘服务器上. 然而，边缘智能应用中

的网络模型因上下文而异，深度神经网络模型分割

策略的空间有限. 文献 [42]在端边云协同的场景下，

提出了一种成本驱动型卸载策略，降低了学习成本，

该方法在一定的场景下表现良好. 然而，这种策略算

法计算复杂度高、执行时间长，在实时系统中并不适

用，特别是当通信环境动态变化时，这种策略需要更

长的时间来确定新的最佳协作决策，难以满足实时

数据分析的时延要求；而文献 [43]考虑模型结构的

灵活性，使其能够实时根据上下文信息动态地做出

模型压缩和分割的决策.
基于模型分割后进行部分模型转移需要兼顾模

型的隐私保护问题，为了在没有隐私风险的情况下

利用云数据中心的海量计算能力，文献 [44]在移动

设备和云数据中心之间分割了深度神经网络模型，

提出了 ARDEN框架来保护隐私 . ARDEN在移动设

备上执行简单的数据转换，然后将需要大量资源的

训练转移到云数据中心，并引入了一种轻量级的隐

私保护机制，不仅对转移的模型部分提供了一定的

隐私保护，而且提高了推断的准确性，并减少了资源

消耗. 边缘智能应用中，多个用户通过共享一个深度

神经网络模型来实现 FL，模型的隐私保护更为重要 .
Zhang等人 [45] 采用模型分割技术和差分隐私方法，提

出了一种利用移动边缘计算的 FL框架（federated
learning scheme in mobile edge computing, FedMEC），该
框架是一种典型的模型分割迁移带动计算转移的边

缘智能环境的 FL架构，具体学习框架如图 3所示 .
FedMEC框架将一个深层神经网络分为 2部分：预先

训练的客户端神经网络模型和边缘服务器端神经网

络模型，复杂的计算可以通过模型迁移转移给边缘

服务器. 同时，通过差异私有数据扰动机制，防止局

部模型参数隐私泄露.
 
 

私有
数据

特征提取

客户端侧

预训练模型

特征扰动

损失

边缘侧

随机梯度
下降

边缘侧深度
神经网络

本地模型
更新 全局模型

更新

全局更新

服务器侧

模型
聚合

扰动

客户端侧深度
神经网络

Fig. 3　Model segmentation migration framework

图 3　模型分割迁移框架
 

在边缘计算环境中，模型分割技术不仅可以实

现高效的 FL服务，而且可以降低移动边缘设备上的

计算消耗，即端边协作将深度神经网络分为 2部分，

其中大部分繁重的计算工作卸载到边缘服务器. 此

外，在部分模型上传到边缘服务器之前，使用差分隐

私保护机制来保护数据隐私. 目前的模型分割迁移

技术虽然可以做到模型训练的计算卸载，但是，虽然

基于差分隐私的保护机制防止模型分割迁移过程中

的数据隐私泄露，却带来了模型训练精度的损失问

题. 然而文献 [39−45]中的研究并没有对其带来的这

一负面影响给出解决方案.

 3.3　模型压缩方法

虽然用户终端的计算能力在过去十几年中大大

提升，但这些终端仍然受到电池电量和存储空间的

限制，使得大规模部署 FL成为一个难点问题 . 原因

主要有 2个：1）一个深层的神经网络往往由大量的

激活单元和相互连接的节点组成，因此训练这样一

个模型必然会产生大量的能量消耗和内存占用.

2）局部模型的反馈不仅需要高发射功率，而且需要

足够宽的移动频谱以保证训练效率. 为了克服 FL范

式中局部训练和反馈方面的困难，一种有效的方法

是对学习模型进行压缩，例如将草图应用到 FL中 [46].

压缩模型大小可以使模型适应更小、更快的内存，从

而实现低延迟的推理和训练. 此外，模型压缩提高了

能效，因为内存访问是神经网络能耗的主要来源，

与模型大小成正比 [47]. 最后，在分布式训练中，模型

1282 计算机研究与发展　2023，60 （6）



压缩最小化模型状态信息有效负载，从而减少通信

延迟.
表 3总结了现有的模型压缩技术特点 . 文献 [48]

提出结构化和草图更新技术，以减少参与者在每轮

通信中发送到 FL服务器的模型更新数据 . 结构化更

新方式限制参与者更新预先指定的结构，即低秩和

随机掩码. 低秩结构更新是指每次更新都被强制为

一个低秩矩阵，表示为 2个矩阵的乘积 . 一个矩阵是

随机生成的，并且在每一轮通信中保持不变，而另一

个矩阵则被优化. 因此，只需要将优化后的矩阵发送

到服务器. 草图更新方式是指在与服务器通信之前

以压缩形式对更新数据进行编码，服务器随后在聚

合之前对更新数据进行解码. 在文献 [48]基础上，文

献 [49]进行了扩展研究，提出了 2种新的策略来减少

服务器到客户端的通信负载：1）在发送服务器到客

户端的全局模型上使用有损压缩；2）采用联邦退出，

允许用户在全局模型的最小子集上进行局部训练，

减少客户到服务器的通信和本地计算量. 由于压缩

而产生的误差需要在每个客户端保存，同时每一轮

都需要大量的客户端参与，这对于 FL来说是不实用

的. 文献 [50]对文献 [46−49]方案进行进一步的改进，

直接检索最新的梯度值，而不要求更新向量中的位

置. 文献 [50]这种方案更加有效，因为它需要的通信

轮数更少. 文献 [48−50]的研究提出了实用的模型压

缩方法，可以减少服务器和参与者之间的通信成本，

但通信成本的降低往往伴随着模型精度的牺牲. 因
此，对压缩粒度进行形式化刻画将非常有用，尤其是

当面临不同的任务或者涉及到不同数量的 FL参与

者时，采用不同的压缩强度尤为重要. FL通过每隔一

段时间交换模型参数来降低通信成本. 基于周期性

模型信息交换， Jeong等人 [51] 所提出的联邦蒸馏方法

交换的不是模型参数而是模型输出，允许终端设备

采用规模较大的局部模型. 在联邦蒸馏基础上，为了

解决非独立同分布数据问题，文献 [51]提出了一种

基于生成对抗网络的数据增强方法，即联邦增强. 联
邦增强可以提高联邦蒸馏降低的精度，而不会引起

严重的通信开销. 联邦蒸馏是建立在无噪声且理想

的通信信道假设基础上. 事实上，由于存在噪声和无

线传输的叠加特性，无线通信链路给联邦蒸馏方法

造成了新的挑战. Ahn等人 [52] 考虑无线网络环境下

的联邦蒸馏实现，提出了一种基于分离信道编码和

无线计算的混合联邦蒸馏（hybrid-federated distillation,
HFD）方案 . 该方案在信源信道编码中采用了带有误

差累积的稀疏二进制压缩方法. 对于通过高斯多路

访问通道进行的数字和模拟实现，HFD可以在恶劣

的通信环境中优于传统的 FL，这一原理与边缘人工

智能模型自适应的降维和量化有一些共同之处，但

HFD减少了数据传输源的特征尺寸，它为 FL框架和

数据编码的协同设计提供了新的研究思路. 表 4给出

了目前 FL模型训练优化方法及特点.
 

Table 3　Summary of Model Compression Techniques

表 3    模型压缩技术总结

方法 优化手段 优缺点

结构化和草图更新机制[48] 压缩传输模型，提升客户端到服务器的通信效率
客户端到服务器参数压缩；代价是复杂的模型结构可能出现
收敛问题

服务端-客户端更新[49] 压缩传输模型，提升服务器到客户端的通信效率
服务器到客户端参数压缩；代价是准确性降低，可能有收敛
问题

草图[50]

使用计数草图压缩模型更新，然后利用草图的可合并性来组
合来自客户端的模型更新

解决了客户端参与稀少而导致的收敛问题，建立在假设网络；
已经尽了最大努力使通信效率最大化；可能遇到网络瓶颈

Adam[1] 通过使用 Adam优化和压缩方案改进了 FedAvg算法 Adam优化加快了收敛速度，压缩方案降低了通信开销

模型蒸馏[51-52] 交换模型输出模型状态信息，即其有效载荷大小仅取决于输
出维度的标签数量；然后使用联邦蒸馏实现权重更新规则

解决了数据独立同分布的问题；代价是无线信道对模型训练
精度的影响

 

 
Table 4　Optimization  Methods  and  Characteristics  of

Model Training

表 4    模型训练优化方法及特点

优化方法 特点 方法来源

数据卸载
利用边缘计算服务器的
强大算力加快模型训练

文献 [36−38]

模型分割迁移 分割模型和隐私保护技术 文献 [42−44]

模型压缩
采用不同压缩粒度对模型输出
值或者中间值梯度进行压缩

文献 [48−52]

 4　无线网络下的模型更新技术

在 FL过程中，模型更新过程主要涉及 FL客户

端本地更新过程和客户端向服务器更新上传模型参

数过程，即全局聚合过程. 在模型更新过程中，每次

局部更新消耗终端的计算资源，每次全局聚合消耗

网络的通信资源. 消耗的资源量可能会随着时间的
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推移而变化，并且全局聚合的频率、模型训练的准确

性和资源消耗之间存在复杂的关系. 因为人工智能

模型的训练通常是资源密集型的，而学习任务的非

优化操作可能会浪费大量的资源. 现有的模型更新

的研究工作主要从 3个方面进行资源优化：1）通过

全局聚合和本地更新两者之间的最优折中，保证在

一定的资源预算下最小化模型的损失函数；2）优化

梯度下降算法来降低通信资源开销；3）通过合理并

动态地调整资源分配进一步降低对资源的盲目消耗.
此外，由于 FL中的模型更新严重依赖于网络，越来

越多的研究致力于开发高效的无线通信 FL技术，利

用无线多址信道的叠加特性，以及无线资源优化技

术来加速 FL的全局模型更新过程.
 4.1　自适应模型聚合技术

在端边协同的 FL框架下，每个边缘节点执行梯

度下降以调整局部模型参数，从而最小化在自己本

地数据集上定义的损失函数. 然后不同终端节点获

得的模型参数被发送到参数聚合器，该参数聚合器

可以是远程云、网络元素或边缘节点上允许的逻辑

组件. 参数聚合器对收到的参数进行全局聚合后，将

更新后的参数发送回终端节点进行下一轮迭代训练 [7].
全局聚合频率可以根据一个或多个本地更新的间隔

进行动态调整 [53]. 文献 [7]提出 FedAvg模型聚合算法，

将客户端上的本地 SGD与执行模型平均的服务器相

结合，显著减少模型聚合的通信次数. 模型聚合算法

协调全局模型参数的学习，它包含的异常机制确保

了全局模型的收敛性 [54] 和异构客户端的公平性 [55-56].
文献 [55]基于 FedAvg提出了一个异构网络的联合

优化框架，称为 FedProx. FedProx通过设置一个修正

项，使本地模型更接近全局模型，解决了不同设备的

统计异质性问题. 但是，FedProx未能正确配置和维

护健壮的聚合算法，将使全局模型变得脆弱和不可

信. 目前聚合算法 [57-58] 在鲁棒性方面有广泛研究，这

些算法可以在训练期间检测和丢弃错误或恶意的更

新. 此外，健壮的聚合方法应该能够承受通信不稳定

性、客户端丢失、恶意参与者的错误模型聚合 [59-62].
然而，这些聚合算法大多数都没有考虑移动边缘网

络下 FL模型聚合所面临的问题.
考虑 FL在边缘计算环境中的计算和通信资源

受限的独特挑战，Wang等人 [63] 提出一种自适应模型

聚合控制算法，并分析了具有非独立同分布数据的

FL收敛界限. 在当前资源受限状态下，这种自适应控

制方案在全局模型聚合和局部模型更新之间提高了

一种理想的折中，以最小化具有资源预算约束的损

失函数. 自适应模型聚合实质上是一种终端之间异

步的非固定频率的模型聚合方式. 图 4给出了固定频

率聚合和自适应聚合的区别固定频率聚合是为了固

定全局聚合的频率，在固定的资源预算下最小化学

习损失；自适应模型聚合是为了动态地调整全局聚

合的频率，在固定的资源预算下最小化学习损失. 文
献 [63]研究表明，在相同的时间预算内，自适应聚合

方案在损失函数最小化和精度方面均优于终端之间

同步的固定频率聚合方案，实现了计算资源和通信

资源之间的权衡，降低了边缘服务器的负载. 然而，

文献 [63]工作只是为了服务器的权衡，而不是考虑

移动设备的资源限制. 此外，在不可靠的网络下，传

输的数据包丢失、移动设备突然断开连接等，也可能

对 FL产生不可预测的影响 . 文献 [64]考虑客户端动

态资源优化，为了有效地利用带宽资源，提出 ACFL
算法，ACFL可以根据网络条件自适应地压缩共享信

 

设备1

(a) 固定频率聚合

本地模型训练 模型更新上传或下发

(b) 自适应模型聚合

设备2

设备3

设备4

…

设备N

Fig. 4　Comparison of adaptive model aggregation and fixed frequency aggregation

图 4　自适应模型聚合与固定频率聚合的比较
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息. 此外，在没有数据分布假设的情况下，考虑了通

信压缩和信息丢失，分析了算法的收敛性. 针对基于

云的 FL模型的训练导致通信资源的显著开销，Liu

等人 [65] 进一步将移动边缘计算平台作为中间结构，

提出一种基于客户端—边缘—云分层架构的联邦学习

（hierarchical  federated  averaging，HierFAVG）算法 ，通

过在边缘服务器和云服务器执行 2级聚合，为大量

用户解决了与基于云的 FL模型的训练相关的高通

信资源消耗问题. 与传统的基于云的 FL相比，由于

引入了边缘服务器聚合，HierFAVG能更有效地利用

通信资源.  HierFAVG是在移动边缘网络上实现 FL

的一种有效的方法，它可以同时减少模型训练时间

和终端设备的能量消耗.

尽管文献 [7, 53−65]研究能够在资源受限的条

件下优化模型聚合频率，但忽略了不同终端节点的

计算能力和链路通信能力的内在异质性. 这种异质

性对优化不同学习者的任务分配、选择学习模型、

提高学习精度、最小化局部和全局循环时间，以及最

小化能量消耗，具有重要意义. 文献 [66]建立了一个

在相邻的异构无线边缘节点上高效执行分布式学习

任务的优化框架，首次协同分布式学习和分层移动

边缘计算的新趋势，提出了移动边缘学习概念框架.

通过考虑具有异构计算能力和到异构无线链接的边

缘节点，自适应地调整分布式学习的任务分配. 文献

[67]考虑到移动边缘网络下异构设备通常在个性化

的精度目标下被分配不同的任务，提出了 CuFL算法

来加速 FL过程，同时确保所有终端设备都能满足其

特定的任务要求. 为了进一步加快终端设备的本地

模型训练，提出了一个提前终止方案，通过减少汇总

轮次来缩短培训时间. 在早期终止方案中，当终端设

备满足精度要求时，它们可以提前退出 FL过程 . 其

结果是降低了能量成本，并且剩余设备的通信资源

是丰富的. 在 MEC服务器端，优化了全局聚合方法 .

为了在 MEC服务器上实现公平的参数聚合，引入了

一个公平系数来最小化当前精度和目标精度之间的

差异. 从理论上严格分析了 CuFL算法的收敛性，还

验证了 CuFL在车辆分类任务中的有效性 . 评价结果

表明，CuFL算法在准确率、训练时间和聚合过程的

公平性方面具有优势. 表 5列举了主要的 FL模型局

和技术.

Table 5　A Comparative Summary of Major Federated Learning Mode Aggregation Technologies

表 5    主要联邦学习模型聚合技术的比较总结

聚合技术 优化角度 主要思想 特点

FedAvg[7] 统计异构性
客户端对其本地数据执行多个批处理更新，并
与服务器传输更新的权重，而不是梯度.

从统计的角度看，FedAvg已被证明设备间数据分布不一致的
情况下开始发散；从系统的角度看，FedAvg不允许参与学习
的设备根据其底层系统限制执行可变数量的本地更新.

FedProx[55] 统计异构性
在每个客户端上的本地训练子问题中添加一项，
以限制每个本地模型更新对全局模型的影响.

FedProx的提出是为了提高统计异质性数据的收敛性. 与 FedAvg
类似，在 FedProx中，所有设备在全局聚合阶段的权重相等，
因为没有考虑设备功能（例如硬件、电量）的差异.

FedPAQ[53] 通信
在与服务器共享更新之前，允许客户端在模型
上执行多个本地更新.

与 FedAvg类似，FedPAQ中的新全局模型为局部模型的平均
值，但这在强凸和非凸设置中都需要很高的复杂性.

FedMA[54] 统计异构性
在执行聚合前考虑神经元的排列不变性，并允
许全局模型大小自适应.

使用贝叶斯非参数机制根据数据分布的异构性调整中心模型的
大小；FedMA中的贝叶斯非参数机制容易受到模型中毒攻击，
在这种情况下，对手可以很容易地欺骗系统扩展全局模型，以
适应任何中毒的本地模型.

Turbo-Aggregate[62] 通信和安全
一种多组策略，其中客户端被分成几个组，模
型更新以循环方式在组之间共享和一种保护用
户隐私数据的附加秘密共享机制.

Turbo-Aggregate非常适合无线拓扑，在这种拓扑中，网络条
件和用户可用性可能会快速变化. Turbo-Aggregate中嵌入的安
全聚合机制虽然能有效处理用户流失，但无法适应加入网络的
新用户. 因此，通过重新配置系统规范（即多组结构和编码设
置）以确保满足弹性和隐私保证，开发一种可自我配置的协议
来扩展它的.

自适应聚合[63] 通信和统计
异构性

在给定的资源预算下确定局部更新和全局参数
聚合之间的最佳折中的自适应控制算法.

改变了全局聚合频率，以确保期望的模型性能，同时确保在 FL
训练过程中有效利用可用资源，例如能量，可用于边缘计算中
的 FL. 自适应聚合方案的收敛性保证目前只考虑凸损失函数.

HierFAVG[65] 通信
一种分层的客户端—边缘—云聚合体系结构，
边缘服务器聚合其客户端的模型更新，然后将
它们发送到云服务器进行全局聚合.

这种多层结构能够在现有的客户端—云架构上实现更高效的模
型交换. HierFAVG仍然容易出现掉队和终端设备掉线的问题.

自适应任务分配[66] 设备异构性、通
信、计算

在保证异构信道上的数据分发/聚合总次数和
异构设备上的本地计算，在延迟约束下最大化
学习精度.

自适应任务分配方案，该方案将最大化分布式学习者的本地学
习迭代次数（从而提高学习精度），同时遵守时间限制. 该方案
没考虑动态参数，如变化的信道状态和数据到达时间.

公平聚合[67]
设备异构性、任
务异构性、通信、

计算

一种具有自适应学习率的定制学习算法，以适
应不同的精度要求，并加快本地训练过程. 为
边缘服务器提出了一个公平的全局聚合策略，
以最小化异构终端设备之间的精度差异.

一种学习率自适应的 CuFL算法，以最小化总学习时间. 考虑
到终端设备的任务异质性，CuFL允许终端设备在满足其独特
的精度要求后提前退出训练. 该方案没考虑动态参数，如变化
的信道状态和数据到达时间.
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 4.2　梯度下降算法优化技术

通过调整模型聚合次数可以降低终端的计算资

源. 在 FL设置中，快速的算法收敛同样可以减少通

信轮数，降低上传的梯度量也同样可以减少每轮更

新的数据量，从而降低通信资源开销 [68].
在模型更新过程中，每个终端根据其局部训练

数据独立计算梯度，对学习模型做出贡献. 现有的研

究只利用了一阶梯度下降. 一阶梯度下降方法中每

一次迭代只依赖于当前梯度，并没有考虑到之前的

迭代梯度更新可能加速训练的收敛 [69]. 由于动量梯度

法可以改善收敛性，有许多研究工作将动量随机梯

度下降应用于分布式机器学习领域. Liu 等人 [69] 考虑

与最后一次迭代相关的动量项，提出动量 FL系统，

并采用动量梯度下降的方法进行局部更新. 减轻 FL
系统中的通信负载问题已经被广泛研究，主要是在

无噪声、速率受限链路和星形拓扑的假设下进行.
这些解决方案的关键要素是压缩和降维操作，这些

操作将原始模型参数或梯度向量映射到由有限数量

的位和/或稀疏性定义的表示中 . 重要的解决方案类

别包括无偏压缩 [70-72] 和带有误差反馈机制的偏压压

缩 [73-76]. 一个众所周知的结合 SGD和一致性的协议是

分布式随机梯度下降（decentralized stochastic gradient
descent，DSGD），它已经通过梯度跟踪算法 [77-78] 和减

少代理之间大数据异质性的方差减少方案 [79] 得到了

进一步的扩展和改进. 此外，在文献 [80–82]中对空

中计算（over-the-air  computation，AirComp）进行了研

究，它是一种有前途的解决方案，可通过利用无线介

质的叠加特性来支持大规模 FL中的同时传输 . 与使

用标准数字信号处理模块的传统实现相比，基于模

拟的 AirComp直接从接收的基带样本中估计聚合统

计.  文 献 [80]研 究 了 有 限 带 宽 的 高 斯 多 址 信 道

（multiple access channel，MAC）上的 FL，并提出了新

的数字和模拟 SGD. 在数字 SGD中，无线设备采用梯

度量化和误差累计，并通过 MAC将它们的梯度估计

传输到参数服务器，模拟 SGD利用无线媒体访问控

制的加法性质进行空中梯度计算.
对于每一轮通信，梯度量化减少了表示模型更

新的位数，从而有减少了分布式学习中的通信有效

载荷大小. 由于量化引入了误差，模型更新的算法精

度降低，这可能阻碍学习算法的收敛. 因此，应该仔

细设计量化 [71, 83] 及其量化级，以保证高精度的收敛

性. Shokri等人 [84] 提出分布式选择性随机梯度下降

（distributed selective stochastic gradient descent，DSSGD）

方法，依据不同参数或者不同特征对训练收敛的贡

献不同，选择性地进行梯度参数更新. DSSGD方法达

到了与传统 SGD相当的精度，但在每次学习迭代中

更新的参数减少了 1~2个数量级. 文献 [85]的方法 Q-
GADMM，将随机量化与分组交替方向乘子法（group-
based  alternating  direction  method  of  multipliers，
GADMM） [86] 的空间稀疏化相结合，其中权重更新以

概率 p 和 1−p 分别向上和向下舍入，而 p 被自适应地

调整以最小化通信成本，同时保证 GADMM收敛 . L-
FGADMM[87] 对 GADMM应用分层联邦，而不像在 Q-
GADMM中那样量化，L-FGADMM中的节点分为头

尾组，只与邻近的节点交流.  与 GADMM相比，L-
FGADMM通过 2种方式进一步提高通信效率 . 首先，

与 GADMM中的每次迭代通信不同，L-FGADMM中

的节点定期进行通信. 其次，针对每一层分别调整 L-
FGADMM的通信周期，与交换整个模型的 GADMM
不同，L-FGADMM可以增加大规模层的通信周期，

同时减小通信有效载荷的大小.
考虑到同步训练会丢弃模型更新后到达的所有

延迟结果，从而浪费相应设备的电池电量和它们潜

在的有用数据. 因此，现有研究采用异步更新取代了

标准 FL的同步方案 . 然而，异步更新带来了梯度值

过时的问题，因为多个用户可以在任意时间自由地

执行学习任务，当在过时的模型版本上计算学习任

务时，会出现过时的结果，与此同时，全局模型已经

发展到一个新版本，过时的结果会给训练过程增加

噪声，减缓甚至阻止 FL模型收敛[88]. 考虑到这些问题，

文献 [22]提出了新的 SGD算法，即 ADASGD. 提出了

一种预测移动设备上每个学习任务的计算时间和能

耗的分析工具，用于防止在服务器聚集本地模型的

截止日期之后出现不必要的计算. 文献 [22, 88]的方

法在加速收敛方面有一定的优势，但是它们并没有

考虑到移动边缘智能场景下的独特挑战.
为适配边缘计算场景，Tao等人 [89] 提出边缘随机

梯度下降（edge stochastic gradient descent，eSGD）算法，

在梯度下降过程中，某些参数对神经网络的目标函

数贡献更大，因此在给定的训练迭代过程中会经历

更大的更新. 梯度值取决于训练样本，并且随样本的

不同而变化. 此外，输入数据的某些特征比其他特征

更为重要，而帮助计算这些特征的参数在学习过程

中更为关键，并经历更大的变化. 因此，eSGD算法只

选择一小部分重要梯度在每一轮通信过程中与 FL
聚合服务器进行更新. 与标准 SGD方法相比，eSGD
仍然存在精度损失. 在 Tao等人 [89] 研究梯度的选择

性通信的同时，Wang 等人 [90] 提出了 CMFL算法 . 该
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算法保证了只上传相关的局部模型更新，以降低通

信成本，同时保证全局收敛. 在每次迭代中，首先将

参与者的本地更新与全局更新进行比较，以确定更

新是否相关. 通过消除不相关的、损害训练的异常更

新，CMFL可以获得稍高的精度 . 文献 [91]研究了边

缘网络的 DSGD实现问题 . 通过考虑数字和模拟传

输方案，提出了在无线 D2D网络上实现 DSGD的协

议，模拟实现利用 AirComp. 为了应对无线干扰，将基

于图着色的调度策略应用到数字和模拟实现的设计中.
边 缘 智 能 环 境 下的 FL与 网 络 通 信 技 术

的发展密切相关，在第 2节和第 3节讨论的研究工作

中，大多忽略了无线通信链路的特性. 无线通信链路

承载了 FL的参数更新过程 . 无线链路的资源分配也

是智能边缘系统中 FL优化的一个重点方向.
 4.3　无线资源优化技术

通常来说，在移动边缘网络环境下的 FL是动态

的、不确定的，具有时变的约束条件. 基于无线网络

实现 FL架构，客户端必须通过无线链路传输其本地

训练结果，目前 FL有很多无线应用，例如：无人机

（unmanned aerial vehicle, UAV） [4-5, 92-99]、车联网 [82, 100-104]

和目标定位 [104] 等.
1）FL在无人机系统中的应用研究 . 表 6描述了

边缘网络下无人机 FL应用主要组件，如客户端、服

务器和数据、FL的预期结果 . 无人机可以作为边缘

内容缓存，这种范式的主要挑战是通过预测无人机

内容的流行度来有效地确定每个缓存中应该存储哪

些内容. 然而，这需要直接访问私人无人机信息，以

进行内容区分，这在实践中是不可能的. FL是基于内

容流行度预测天然的匹配方案，因为它支持本地训

练模型，从而保护用户数据隐私. 例如，增强现实应

用程序需要访问用户的隐私数据，以便获得增强的

流行元素 [105].
 

Table 6　Unmanned Aerial Vehicle Application Based on Federated Learning in Edge Network

表 6    边缘网络下基于联邦学习的无人机应用

挑战
联邦学习

结果
客户端 服务器 数据特征 本地和全局模型

边缘内容
缓存[95-96] UAVs

边缘服务
器

边缘服务
器

内容特征（新鲜度、位置、占用内存、
内容请求历史等）

内容受欢迎度预测
有效地确定哪些内容应该存储在每

个缓存中
无人机作
为基站[93] 地面用户

关于地面用户可移动性的信息（位置、
方向、速度等）

地面用户模式（移动性
和内容负荷）的预测

优化无人机基站部署、提高网络覆
盖和连通性、有效提供热门内容.

无人机轨
迹规划[92] UAVs

边缘服务
器或云

源、目的点位置、无人机机动性信息
（速度、方向、位置、高度等）、无人
机能量消耗、物理障碍、服务需求等.

每条潜在路径的性能预测
无人机选择最优轨迹、优化服务性

能、优化无人机能耗

 

无人机由于其固有的属性，如机动性、灵活性和

自适应高度，一方面，无人机可以用作空中基站 [93]，

无人机基站可以有效地补充现有的蜂窝系统，为热

点地区提供额外的容量，并在难以到达的偏远地区

提供网络覆盖，以提高无线网络的覆盖范围、容量、

可靠性和能效. 另一方面，无人机可以在蜂窝网络中

作为飞行移动终端运行，这种蜂窝网络连接的无人

机可以实现视频流、物品交付等多种应用. 与传统的

地面基站相比，使用无人机作为飞行基站的优势是

能够调整高度、避开障碍物，并提高与地面用户建立

视影通信链路的可能性 [106].
装有不同类型传感器（如摄像机、全球定位系统

和湿度传感器）的无人机通过收集周围环境的传感

数据来执行传感任务. 由于风和其他随机因素，大规

模无人机控制变得具有挑战性，以避免碰撞并快速

到达目的地. 基于无线网络的 FL可以实现对无人机

机群的飞行路线控制 [92].
2）FL在车联网中的应用研究 . 图 5显示了智能

交通下的 FL用例 . 文献 [100]研究了车联网中超可

靠低时延通信的联合功率和资源分配问题，FL用于

估计反映网络状态的网络范围队列长度的尾部分布.
文献 [101]讨论了车联网中使用 FL进行图像分类的

问题. 车辆客户端配备有各种传感器来捕获图像，通

过考虑局部图像质量和每辆车的计算能力，引入选

择性模型聚集方法来选择在车辆处计算的局部模型.
考虑到无线资源的有效利用和低时延，在车辆附近

进行学习是很重要的，为了将 FL应用于分散网络，

可以结合车辆聚类的方法，即选择一些车辆作为 FL
的参数服务器. 在文献 [107]中提出了将一种联合分

配发射功率和资源分配方法用于在车辆网络中实现

超可靠的低时延通信. 在传统的同步 FL中，每个车

辆从服务器获取全局模型，并将更新推送到服务器.
然后，服务器同步所有更新，并将更新聚合到全局模

型中. 同步学习会导致较高的通信成本，同时还会导

致等待较慢节点的空闲时间较长. 一些研究探索了

异步学习机制以提高学习效率.  例如，文献 [108]
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中提出了一种异步小批量算法，利用多个处理器来

解决正则化随机优化问题. 为了提高 FL的效率，文

献 [109]提出一种基于节点选择和异步聚合算法的

异步 FL方案，为了提高共享数据的可靠性，通过将

学习的模型集成到区块链并执行 2阶段验证. 文献 [4]
提出一种基于 FL的无人机飞行自组网干扰攻击检

测机制，基于 Dempster-Shafer理论的客户端选择方法

可以提高 FL的学习效率.
3）FL在目标定位方面的研究 . 在新冠肺炎大流

行期间，需要共享跟踪感染传播和预测高风险区域

的同时，迫切需要保护移动用户的位置隐私. FL框架

是一个出色的解决方案，可以提高无线定位的准确

性，同时保护用户之间的安全合作. 文献 [110]中使

用 FL来训练机器学习模型进行本地化，称为联邦本

地化. 作为本地客户端，每个移动设备收集关于无线

电特征和位置的本地数据，在本地更新模型参数集，

并将其发送到中央服务器. 基站或聚合中心作为中

心服务器，将接收到的局部参数集合进行聚合，得到

全局参数集合. 在对 2种机器学习模型进行局部化比

较之后，基于真实数据的测试，具有最大似然损失函

数的高斯过程模型优于具有最小二乘损失函数的神

经网络模型.
4）FL在无线环境下存在巨大的应用需求 . 但由

于无线通信资源有限，这可能会影响 FL的性能 . 因
此，有必要根据模型更新的上下文信息来调整资源

分配优化 FL. FL模型更新时间包括用户设备计算的

时间（取决于用户设备的 CPU类型和本地数据集大

小），还包括所有用户设备的通信时间（取决于用户

设备信道增益和更新数据集大小）. 由于参与者的电

池电量有限，如何分配用户设备资源（如计算和传输

功率）以最小化能耗是主要关注的问题 . 即如何在最

小化 FL模型更新时间和用户设备能耗这 2个相互冲

突的目标之间取得平衡？为此， Merluzzi等人 [111] 提

出面向边缘学习的一种通信和计算资源分配的动态

调整策略，探索系统能耗、系统服务延迟和学习精度

之间的最佳权衡. 这种方法为确保在特定应用程序

所施加的指定延迟约束内保证 FL精度的方法铺平

了道路. 相似地，Yang 等人 [112] 考虑本地计算和无线

传输的时延和总消耗能量的折中，提出了一种低复

杂度的迭代学习算法. 在该算法的每一步，都得到了

时间分配、带宽分配、功率控制、计算频率和学习精

度的新的闭式解，解决了一个以完成时间和总消耗

能量的最小加权和为目标的联合传输和计算的优化

问题. 面向边缘智能环境下天然的端边云应用场景，

Luo等人 [113] 提出一种端边云分层的联邦边缘学习框

架，制定了一个整体联邦计算、通信资源分配和边缘
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关联的模型用于全局学习成本最小化，该框架在低

延迟和高能效的 FL中具有巨大的潜力. Abad等人 [114]

进一步考虑在异构蜂窝网络中实现联邦边缘学习，

利用梯度稀疏化提出了一种优化的同步梯度更新资

源分配方案来最小化训练的延迟.
文献 [111–114]主要从整体训练的角度来进行无

线资源分配，而文献 [115–118]则从用户调度的角度

实现了用户设备偏好的资源分配. 文献 [115]将重要

度感知的无线资源管理的设计原则应用于改进用户

调度，根据信道状态和数据统计对模型训练的重要

性，将无线资源分配给终端设备. 文献 [116]通过降

低训练组中速度较快的移动设备的 CPU循环频率来

提高 FL的能量效率 . 文献 [117]为了降低设备的能

量消耗，提出高效的带宽分配和调度策略，导出的调

度优先权函数能适应设备的信道状态和计算能力，

为具有较好信道状态和计算能力的设备提供了偏好.
文献 [118]提出一种概率用户选择方案，选择本地模

型对基站连接以及全局模型具有高概率影响的用户，

为他们分配上行资源块. 文献 [119–120]重点关注了

通信资源的分配. 文献 [119]则对全局聚合的通信资

源分配和局部更新模型参数的计算资源分配进行了

联合优化. 特别地，分别基于非正交多址和时分多址，

提出了 2种用于边缘设备向边缘服务器上传机器学

习参数的传输协议. 在这 2种协议下，通过联合优化

全局聚合上传参数过程中的终端设备传输功率和速

率以及本地更新过程中的 CPU频率，从而在有限时间

内最小化所有终端设备的总能量消耗. 文献 [120]提
出了对数据批量大小和无线资源的优化来加速 FL.

文献 [111–120]研究工作在随机梯度下降算法的

基础上，侧重于增加时间和能耗的约束来进行资源

分配，主要通过构建能耗模型来优化能效，或者从无

线资源管理的角度对一些设备状态较好的客户端进

行偏好设置. 文献 [121–122]通过引入深度强化学习

技术与动态环境的交互，来优化模型训练的资源分

配. Anh等人 [121] 提出一个以训练服务器为主体，状态

空间包括移动设备的 CPU和能量状态，动作空间包

括从移动设备获取的数据单元和能量单元的数量的

随机优化问题. 奖励被定义为累积数据、能量消耗和

训练延迟的函数，然后采用双深度 Q网络来解决该

优化的问题. 作为对文献 [121]的扩展，文献 [122]提
出一种使用深度强化学习的资源分配方法，考虑了

FL参与者的移动性 . 在没有移动网络先验知识的情

况下，FL参数服务器能够优化参与者之间的资源分

配. 类似地，文献 [123]也提出了通过 D2D通信结合

FL来构建 D2D-FedAvg算法. 该算法利用状态较好的

设备作为 D2D学习组的簇头，从无线资源的角度降

低 FL蜂窝网络的通信负载.
尽管移动设备的计算能力迅速增长，但许多设

备仍然面临无线资源短缺的问题. 针对这个问题，越

来越多的研究致力于开发面向 FL的高效无线通信

技术 [73, 80, 114]. Zhu等人 [73] 研究了宽带无线衰落 MAC
上的 FL，其中设备在完全了解信道状态信息（channel
state information，CSI）的情况下执行信道反转，以在

参数服务器处对齐它们的信号，并提出一种用于无

线网络 FL的多址宽带模拟聚合（broadband  analog
aggregation，BAA），以减少 FL中的通信延迟，而不是

在服务器的全局聚合期间分别执行通信和计算，

BAA方案基于空中计算的概念，通过利用多址信道

的信号叠加特性来集成计算和通信. BAA方案允许

整个带宽的重用，而传统的正交频分多址是正交化

带宽分配. 文献 [73]的研究表明，  BAA方案可以达

到与正交频分多址方案相当的测试精度，同时降低

延迟 10~1 000倍 . Amiri 等人 [74] 进一步扩展，在空中

计算基础上引入了误差积累和梯度稀疏化，能更有

效地利用带宽，显著降低通信负载，同时可以获得比

空中计算更高的测试精度.  与文献 [74]相似，文献

[124]针对 AirComp过程中产生的聚集误差会导致模

型精度下降的问题，提出一种参与者选择算法用于

训练的设备数量最大化，以提高统计学习性能，同时

将信号失真保持在一定的阈值以下. 图 6展示了该算

法的原理.
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图 6　通过空中计算并利用空间自由度进行参数聚合[125]
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由图 6可知，本地客户端通过无线信道同时发送

本地参数集的第 个元素，这些元素具有功率比例

，则在中央服务器接收的信号向

量将是 ，其中 和 分别对应于

本地客户端 的信道增益向量和噪声向量 . 之后结合
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波束形成向量 得到 ，

这里的波束形成矢量为高效传输提供了自由度. 如
果每个本地客户端没有噪声或最大功率限制，则应

选择 和 ，以使 根据式（4）进

行聚合. 实际上，由于信道失真和每个本地客户端的

最大传输功率限制，尤其当存在大量的客户端时，可

能没有足够的自由度来实现聚合. 文献 [124]提出了一

个稀疏低秩化问题来解决这个问题. 在文献 [124–126]
中分别介绍了多天线参数服务器处的波束形成技术，

用于增加参与设备的数量和克服设备处的 CSI匮乏 .
文献 [127]研究了无线信道上的 FL的跨设备的资源

分配，设备的参与频率作为设备调度度量标准引入 [128].
文献 [129–131]提供了在各种资源分配方案下无线网

络上的 FL的收敛性分析. 文献 [132]考虑在资源有限

的块衰落无线网络中从边缘设备到基站的数字传输，

设计了新的设备调度策略和跨设备的资源分配，以

执行正交（无干扰）传输 . 数值结果说明了在设备调

度中同时考虑信道条件和本地模型更新的优势，而

不是基于 2个度量中的任何一个单独进行调度.
上述资源优化方法的目标是提高 FL的训练效

率，然而，这可能会导致一些设备因资源有限而被排

除在聚合阶段之外. 这种不公平的资源分配的一个

后果是 FL模型将被拥有更高计算能力设备的参与

者所拥有的数据的分布所过度代表. 因此，面向 FL
的无线资源分配还需要结合数据统计分布特性进一

步优化.

 5　结论与展望

从目前边缘智能 FL的研究现状可见，FL在客户

端选择、模型训练与模型更新等方面都取得了大量

的进展，基本能够满足边缘智能应用的实际需求. 但
是面向未来大规模多样化的边缘智能应用，FL技术

还存在很大的发展空间.
1）FL过程需要更细粒度的隐私保护 . 目前的 FL

架构采用了差分隐私 [84] 或者多方安全计算 [133] 等技

术来实现模型聚合传递参数的隐私保护. 这些技术

能够提供系统全局粒度的隐私保护. 在未来的边缘

智能应用中，异构终端、异构网络、异构数据等天然

的异构应用环境需要更细粒度的隐私保护方法. 例
如不同设备之间、不同样本集合之间需要不同粒度

的隐私保护. 设计不同粒度混合的隐私保护方法是

边缘智能 FL技术的一个发展方向.
2）FL需要与无线网络深度融合 [39, 41]，提升学习

收敛速度. FL能够大规模实际应用的一个重要方面

是学习算法在有限的通信和计算资源下能够快速收

敛. 为实现该目标，FL除了算法方面的优化，还需要

网络技术的协同优化来解决资源受限问题. 目前，分

布式边缘智能应用需求已经驱动了无线通信技术与

网络架构的革新与发展. 未来面向 6G无线通信系统，

FL技术需要更紧密地与无线通信技术耦合，享受无

线通信技术发展带来的红利，实现 AirComp与空口

通信的有机融合，进而突破通信与计算资源对学习

性能的限制.
3）FL需要结合迁移学习、强化学习等技术，满

足边缘智能应用的多样化需求. 迁移学习与强化学

习已经取得了长足的进步. 在实际应用中，FL各个参

与方可能只有少量的标注数据，而且数据在统计上

可能高度异构. 为了帮助只有少量数据和弱监督的

应用建立有效且精确的机器学习模型，并且不违背

用户的数据隐私原则，FL可以与迁移学习结合，形成

联邦迁移学习，以适用于更广的业务范围. 同样，FL
可以对分布式强化学习进行扩展，形成强化学习的

隐私保护版本——联邦强化学习，解决边缘智能环

境下的序列决策问题.
4）FL需要有效的参与激励机制 . FL目前的大多

数研究侧重于提升性能，但忽略了学习参与者的意

愿问题. 在边缘智能应用环境下，如何鼓励数据拥有

者积极参与联邦训练是一个非常现实的问题. 特别

是如何刻画数据质量，并激励拥有高质量数据的客

户端参与 FL是未来需要深入探索的一个潜在方向.
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